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1. Scopul procedurii
1.1. Prezenta procedura stabileste modul in care se organizeaza munca salariatilor Casei de Cultura a
Studentilor din Bucuresti in afara sediului angajatorului.
1.2. Scopul acestei proceduri este de a stabili controalele/masurile care trebuie sa fie aplicate atunci
cand se utilizeaza dispozitive mobile pentru desfiasurarea activitatii in afara sediului angajatorului.
Se intentioneaza sa se reduca urmatoarele riscuri:

e Pierderea sau furtul de dispozitive mobile, inclusiv datele de pe acestea

e Compromiterea informatiilor protejate

e Introducerea in retea a virusilor si a programelor malware

e Pierderea / afectarea reputatiei angajatorului



1.3. Toate controalele stabilite in aceastd proceduri se respectati in orice moment in care se utilizeazi
si se transporta dispozitive mobile din / spre locatia unde se desfisoard munca in afara sediului

angajatorului.

2. Domeniul de aplicare
2.1. Procedura se aplicd de citre departamentul / compartimentul de resurseumane al Casei de

Cultura a Studentilor din Bucuresti.

2.2. Aceastd procedurd se aplicd tuturor sistemelor, persoanelor si proceselor care constituie
sistemele informatice ale organizatiei, inclusiv membrii conducerii, directorii, angajatii, furnizorii si
alte parti terte care au acces la sistemele Casei de Cultura a Studentilor din Bucuresti.

2.3. Masurile de protectie a datelor cu caracter personal previzute in prezenta proceduri se aplici de
catre conducere si de catre toti salariatii Casei de Cultura a Studentilor din Bucuresti.

3. Documente de referinta (reglementiri)

3.1. Reglementari internationale
- REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

3.2. Legislatia primara

- LEGE Nr. 53/2003 din 24 ianuarie 2003 *** Republicatd, Codul muncii cu modificirile si
completarile ulterioare;

- Legeanr.81/2018 privind reglementarea activitatii de telemunci;

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

- Ordonanta de Urgentd nr. 192/2020 pentru modificarea si completarea Legii nr. 55/2020
privind unele mdsuri pentru prevenirea si combaterea efectelor pandemiei de COVID-19,
precum si pentru modificarea lit. a) a art. 7 din Legea 81/2018 privind reglementarea
activitatii de telemunca.

3.3. Documente interne
- ROI / ROF;

- Decizii ale Directorului Casei de Cultura a Studentilor din Bucuresti
- Fise de post.
4. Definitiisiabrevieri

4.1. Definitii ale termenilor:

Nr. Termenul Definitia
crt.
1. | Atributie Un ansamblu de sarcini de acelasi tip, necesare pentru realizarea

unei anumite activitati sau a unei parti a acesteia, care se executi
periodic sau continuu si care implicd cunostinte specializate pentru
realizarea unui obiectiv specific.

v BYOD Bring Your Own Device - metodd de lucru pentru angajati care
presupune utilizarea de cdtre salariati a propriilor dispozitive




mobile pentru desfasurarea activitatii de telemunci.

3. Compartiment Directie generald, directie, departament, serviciu, birou, comisii,
inclusiv institutie/structurd fard personalitate juridici aflati in
subordinea, in coordonarea, sub autoritatea Casei de Cultura a
Studentilor din Bucuresti.

4. Fisa postului Document care precizeaza sarcinile si responsabilititile ce-i revin

titularului  postului, conditiile de lucru, standardele de
performantd, modalitatea de recompensare, precum si
caracteristicile personale necesare angajatului pentru indeplinirea
cerintelor postului.
Document in care se descrie un post din cadrul unei organizatii,
precizandu-se rolul acestuia, precum si relatiile profesionale pe
care trebuie s3 le aibd ocupantul postului cu ceilalti angajati in
vederea realizdrii obiectivelor specifice postului respectiv.

5. Gestionarea Procesul de administrare a documentelor unei institutii, pentru a

documentelor servi intereselor acesteia, pe parcursul intregii lor durate de viat3,
de la inceput, prin procesul de creare, revizuire, organizare,
stocare, utilizare, partajare, identificare, arhivare si pini la
distrugerea lor.

6. Informarea cu |Obligatia angajatorului de a informa persoana selectata in vederea
privire la clauzele |angajdrii ori, dupicaz, salariatul, cu privire la clauzele esentiale pe
contractului de |care intentioneaza sa le inscrie in contract sau si le modifice (art.
munca 17 Codul muncii).

7. | Informarea Orice informatii mentionate la articolele 13 si 14 si orice
persoanei vizate comunicari in temeiul articolelor 15-22 si 34 din Regulamentul

679/2016 referitoare la prelucrare, furnizate persoanei vizate intr-
o formad concisa, transparentd, inteligibild si usor accesibils,
utilizdnd un limbaj clar si simplu. Informatiile se furnizeazi in scris
sau prin alte mijloace, inclusiv, atunci cand este oportun, in format
electronic.

8. | Inscris Act, scrisoare, cerere, notd etc. scris/da de mani (olograf) sau
redactat/a fn format electronic si apoi tiparit/d in format fizic.

9. | Mijloace ale |Includ:

tehnologiei - Dispozitivele mobile pentru desfiasurarea activititii de
informatiei si telemunca: Calculatoare, Laptop-uri, Notebook-uri, Tablete,
comunicatiilor Smartphone-uri, Smart Watch-uri etc,;

- Canale de comunicare: E-mail, aplicatii/formulare de
transmitere de informatii online/prin internet, platforme de
comunicare online/prin internet etc.

10. {Munca in afara Munca prestata de salariat in regim de munci la domiciliu sau de

sediului angajatorului |[telemuncai.

11.| Munca la domiciliu | Atributiile specifice functiei pe care o detin salariatii si care sunt
desfasurate la domiciliul salariatilor.

12.| Petitie Cererea, reclamatia, sesizarea sau propunerea formulatd in scris

ori prin posta electronicd, pe care un cetitean, un grup sau o
organizatie legal constituita o poate adresa institutiei.




13.| Telemunca Forma de organizare a muncii prin care salariatul, in mod regulat si
voluntar, isi indeplineste atributiile specifice functiei, ocupatiei sau
meseriei pe care o detine, in alt loc decdt locul de munca organizat
de angajator, cel putin o zi pe lund, folosind tehnologia informatiei
si comunicatiilor.

14.| Telesalariat Orice salariat care desfasoara activitatea in conditii de telemunca

4.2. Abrevieri ale termenilor

Nr.crt. Abrevierea Termenul abreviat
y A Aprobare
2. Ah Arhivare
3. BYOD Bring Your Own Device
4. Ap Aplicare
5. E Elaborare
6. PO Procedura operationala
7 PS Procedura de sistem
8. \' Verificat

5. Descrierea procedurii

Prezenta procedura reglementeaza modul cum se organizeaza si se desfisoard munca in afara
sediului angajatorului, in conditii speciale (pandemie, epidemie, stare de urgenta etc.), precum si in
conditii normale, in baza deciziei unilaterale a angajatorului privind munca la domiciliu (conform
prevederilor art. 48 din Codul muncii), sau prin acordul partilor (conform prevederilorLegii
81/2018).

Prezenta procedura reglementeaza modul cum se folosesc mijloacele tehnologiei informatiei si
comunicatiilor in munca in afara sediului angajatorului.

Prezenta procedura reglementeaza responsabilitatile partilor implicate cu privire la utilizarea
si securizarea mijloacelor tehnologiei informatiei si comunicatiilor in functie de detindtorul
proprietatii asupra dispozitivelor mobile cu care se desfasoara munca in afara sediului angajatorului.

5.1. Generalitati

5.1.1. Reglementiri legale privind munca la domiciliu - Codului muncii
@ In vederea indeplinirii sarcinilor de serviciu ce le revin, salariatii cu munca la domiciliu isi

stabilesc singuri programul de lucru.

® Angajatorul este indrept sa verifice activitatea salariatului cu munca la domiciliu, in conditiile
stabilite prin contractul individual de munca.

@ Contractul individual de munca la domiciliu se incheie numai in forma scrisa si contine, in afara
elementelor prevazute la art. 17 alin. (2), urmatoarele:

a) Precizarea expresa ca salariatul lucreaza la domiciliu;

b) Programul in cadrul caruia angajatorul este indrept sa controleze activitatea salariatului siu si
modalitatea concreta de realizare a controlului;



Obligatia angajatorului de a asigura transportul la si de la domiciliul salariatului, dupi caz, al
materiilor prime si materialelor pe care le utilizeaza in activitate, precum si al produselor finite
pe care le realizeaza.

Prin contractele colective de munca si/sau prin contractele individuale de munci se pot stabili
si alte conditii specifice privind munca la domiciliu, in conformitate cu legislatia in vigoare.
Obligatia de informare a persoanei selectate in vederea angajarii sau a salariatului se consideri
indeplinita de catre angajator la momentul semnarii contractului individual de munci sau a
actului aditional, dupa caz.

Persoana selectata in vederea angajarii ori salariatul, dupi caz, va fi informata cu privire la cel
putin urmatoarele elemente:

Identitatea partilor;

locul de munca sau, in lipsa unui loc de munci fix, posibilitatea ca salariatul si munceasci in
diverse locuri;

sediul sau, dupa caz, domiciliul angajatorului;

functia/ocupatia conform specificatiei Clasificdrii ocupatiilor din Roméania sau altor acte
normative, precum si fisa postului, cu specificarea atributiilor postului;

criteriile de evaluare a activitatii profesionale a salariatului aplicabile la nivelul angajatorului;
riscurile specifice postului;

data de la care contractul urmeaza sa isi produca efectele;

in cazul unui contract de muncd pe durati determinatd sau al unui contract de munci
temporara, durata acestora;

durata concediului de odihna la care salariatul are dreptul;

conditiile de acordare a preavizului de citre partile contractante si durata acestuia;

salariul de baza, alte elemente constitutive ale veniturilor salariale, precum si periodicitatea
platii salariului la care salariatul are dreptul;

durata normald a muncii, exprimata in ore/zisi ore/sdptiman3;

indicarea contractului colectiv de munca ce reglementeaza conditiile de munci ale salariatului;
durata perioadei de proba.

Angajatorul poate modifica temporar locul si felul muncii, fird consim§améntul salariatului, si
in cazul unor situatii de fortd majord, cu titlu de sanctiune disciplinard sau ca masurd de
protectie a salariatului, incazurile si in conditiile prevazute de Codul muncii.

5.1.2. Reglementiri legale privind telemunca - Legea 81/2018

Activitatea de telemunca se bazeaza pe acordul de vointad al pértilor si se prevede in mod
expres in contractul individual de munca odata cu incheierea acestuia pentru personalul nou-
angajat sau prin act aditional la contractul individual de munca existent.

Refuzul salariatului de a consimti la prestarea activititii in regim de telemunci nu poate
constitui motiv de modificare unilaterald a contractului individual de munci si nu poate
constitui motiv de sanctionare disciplinara a acestuia.

Invederea indeplinirii atributiilor ce le revin, telesalariatii organizeaz3 programul de lucru de
comun acord cu angajatorul, in conformitate cu prevederile contractului individual de muncj,
regulamentului intern si/sau contractului colectiv de munca aplicabil, in conditiile legii.
Angajatorul este indrept sd verifice activitatea telesalariatului, in conditiile stabilite prin
contractul individual de muncd, regulamentul intern si/sau contractul colectiv de munci
aplicabil, inconditiile legii.

in cazul activititii de telemunc, contractul individual de munci contine, in afara elementelor
prevazute la art. 17 alin. (3) din Legea nr. 53/2003, republicat3, cu modificirile si completirile
ulterioare, urmatoarele:



g)

h)

j)

b)

Precizarea expresa ca salariatul lucreaza in regim de telemunca;

Perioada si/sau zilele in care telesalariatul isi desfisoard activitatea la un loc de munci
organizat de angajator;

locul/locurile desfasurarii activitatii de telemunci, convenite de parti;

programul in cadrul ciruia angajatorul este indrept sa verifice activitatea telesalariatului si
modalitatea concreta de realizare a controlului;

modalitatea de evidentierea orelor de munci prestate de telesalariat;

responsabilitdtile partilor convenite in functie de locul/locurile desfisurarii activititii de
telemuncs, inclusiv responsabilititile din domeniul securitatii si sinatitii in munci;

obligatia angajatorului de a asigura transportul la si de la locul desfisuririi activititii de
telemunca al materialelor pe care telesalariatul le utilizeazi in activitatea sa, dupi caz;

obligatia angajatorului de a informa telesalariatul cu privire la dispozitiile din reglementirile
legale, din contractul colectiv de munca aplicabil si/sau regulamentul intern, in materia
protectiei datelor cu caracter personal, precum si obligatia telesalariatului de a respecta aceste
prevederi;

masurile pe care le ia angajatorul pentru ca telesalariatul sa nu fie izolat de restul angajatilor si
care asigura acestuia posibilitatea de a se intdlni cu colegii in mod regulat;

conditiile in care angajatorul suporta cheltuielile aferente activititii in regim de telemunca.
Prin contractele colective de munca aplicabile si/sau prin contractele individuale de munci si
regulamentele interne se pot stabili si alte conditii specifice privind telemunca in conformitate
cu Legea nr. 53/2003, republicatd, cu modificarile si completirile ulterioare si cu Legea
dialogului social nr. 62/2011, republicatd, cu modificirile si completirile ulterioare.
Angajatorul are urmatoarele obligatii specifice privind securitatea si sinitatea in munci a
telesalariatului:

Sa asigure mijloacele aferente tehnologiei informatiei si comunicatiilor si/sau echipamentele
de munca sigure necesare prestarii muncii, cu exceptia cazului in care pértile convin altfel;

Sd instaleze, sa verifice si sd intretind echipamentul de munci necesar, cu exceptia cazului in
care partile convin altfel;

Sa asigure conditii pentru ca telesalariatul s primeascd o instruire suficienti si adecvati in
domeniul securitatii si sanatatii in munc3, in special sub formi de informatii si instructiuni de
lucru, specifice locului de desfasurare a activititii de telemunci si utilizirii echipamentelor cu
ecran de vizualizare: la angajare, la schimbarea locului de desfisurare a activititii de
telemuncd, la introducerea unui nou echipament de munci, la introducerea oricirei noi
proceduri de lucru.

Telesalariatul trebuie sa isi desfagoare activitatea, in conformitate cu pregitirea si instruireasa,
precum si cu instructiunile primite din partea angajatorului, astfel incit sd nu expuni la pericol
de accidentare sau imbolndvire profesionald nici propria persoand, nici alte persoane care pot
fi afectate de actiunile sau omisiunile sale intimpul procesului de munci.

In mod deosebit, telesalariatul are urmitoarele obligatii:

Sd informeze angajatorul cu privire la echipamentele de muncd utilizate si la conditiile
existente la locurile desfasurdrii activitatii de telemunc3 si si 1i permitd acestuia accesul, in
mdsura n care este posibil, iInvederea stabilirii §i realizarii misurilor de securitate si sinitate
in munca, necesare conform clauzelor din contractul individual de munci, ori in vederea
cercetdrii evenimentelor;

sd nu schimbe conditiile de securitate si sanatate in munci de la locurile in care desfisoari
activitatea de telemunca;



sa utilizeze numai echipamente de muncad care nu prezintd pericol pentru securitatea si
sandtatea sa;

sa isi desfagoare activitatea cu respectarea dispozitiilor privind obligatiile lucritorilor, asa cum
sunt ele prevazute in Legea securititii si sdnatitii in muncd nr. 319/2006, cu modificirile
ulterioare, precum si in conformitate cu clauzele contractului individual de munci;

sa respecte regulile specifice si restrictiile stabilite de citre angajator cu privire la retele de
internet folosite sau cu privire la folosirea echipamentului pus la dispozitie.

Pentru aplicarea s§i verificarea conditiilor de muncd ale telesalariatului, reprezentantii
organizatiilor sindicale la nivel de unitate ori reprezentantii salariatilor au acces la locurile de
desfasurare a activitatii de telemunc, in conditiile stipulate in contractul colectiv de munci
sau contractul individual de munci ori regulamentul intern, dup3 caz.

Pentru verificarea aplicarii si respectarii cerintelor legale din domeniul securititii si sinatitii
in munca si al relatiilor de munca, reprezentantii autoritatilor competente au acces la locurile
de desfagurare a activitatii de telemuncd, in conditiile stipulate in Legea nr. 108/1999 pentru
infiintarea si organizarea Inspectiei Muncii, republicati, cu modificirile ulterioare.

In cazul in care locul de desfisurarea activitatii telesalariatului este la domiciliul acestuia,
accesul se acordd doar fn urma notificirii in avans a telesalariatului si sub rezerva
consimtamantului acestuia.

5.2. Detalierea activitatilor

5.2.1.

Munca in afara sediului angajatorului cu echipamente puse la dispozitie de citre

angajator

1.

Conducatorul entitdtii emite decizia / dispozitia prin care salariatul / salariatii isi desfisoar3
activitatea la domiciliu sau incheie un acord cu salariatul pentru telemunc;

Responsabilul cu resursele umane din entitate intocmeste contractul individual de munci /
actul aditional la contractul individual de munci privind modificarea locului de desfisurare a
activitdtii angajatului precizand, in conditiile legii, daci este munca la domiciliu sau telemunci;
Conducdtorul entitatii / Conducdtorii departamentelor / compartimentelor / seful ierarhic
superior al salariatului actualizeazd fisele de post ale salariatilor conform modificirilor
prevazute la art. 5.2.1,, punctul 2;

Conducdtorul entitatii dispune modificarea Regulamentului de ordine interioari / intocmirea
unei anexe la ROI care sa cuprinda toate modificirile produse de munca in afara sediului
angajatorului;

Responsabilul cu resursele umane din entitate prelucreazi salariatilor modificirile ROI,
intocmegte procesul verbal si se asigura ca salariatii au semnat de luare la cunostint;
Conducatorul entitatii emite decizia / dispozitia prin care stabileste faptul ca salariatii isi vor
desfasura activitatea in afara sediului angajatorului cu echipamente puse la dispozitie de citre
angajator;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii verifici
echipamentele de lucru, implementeazad sisteme / misuri de securizare a acestora si predi
echipamentele salariatilor pe baza de proces-verbal in care va preciza explicit aplicatiile /
programele instalate pe aceste dispozitive;



10.

11.

12,

13.

14.

15.

16.

17.

18.
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21.

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii intocmeste si
monitorizeaza calendarul de verificare a echipamentelor si de schimbare a parolelor de acces
pe echipamente;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii semnaleazi de
urgentda conducerii orice nerespectare de catre salariati a calendarului  de schimbare a
parolelor de acces pe echipamente;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii intocmeste si
monitorizeaza calendarul de efectuare a copiilor de siguranti a datelor personale prelucrate
pe respectivul dispozitiv;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii semnaleazi de
urgentd conducerii orice nerespectare de cdtre salariati a calendarului de efectuare a copiilor
de siguranta a datelor personale prelucrate pe respectivul dispozitiv;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii comunici de
urgentd conducerii entitdtii si responsabilului cu protectia datelor cu caracter personal orice
defectiune a dispozitivelor mobile care a cauzat intreruperea accesului la datele personale sau
a condus la coruperea / distrugerea totala sau partiali a datelor personale;

Conducdtorul entitatii dispune mdsurile legale impotriva salariatului in conformitate cu
Regulamentul intern, dacd, in urma evaludrii echipamentului, se constatd ci defectiunea
dispozitivelor mobile care a produs intreruperea accesului la datele personale sau a condus la
coruperea / distrugerea totala sau partiald a datelor personale a fost cauzati de salariat, din
neglijentd sau cu intentie;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii ia masuri urgente
pentru remedierea defectiunii si recuperarea / refacerea integrititii datelor personale;
Responsabilul cu protectia datelor cu caracter personal analizeazi faptele semnalate de
responsabilul cu gestionarea / mentenanta sistemului informatic al entititii si, daci s-a produs
o incdlcare a securitatii datelor personale, pune in aplicare prevederile procedurii interne de
notificarea ANSPDCP;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii comunici de
urgentd conducerii entitdtii si responsabilului cu protectia datelor cu caracter personal orice
acces / tentativa de acces neautorizat / divulgare neautorizat3 a datelor cu caracter personal
prelucrate pe respectivul dispozitiv;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii ia masuri urgente
pentru securizarea dispozitivului respectiv;

Responsabilul cu protectia datelor cu caracter personal analizeazi faptele semnalate de
responsabilul cu gestionarea / mentenanta sistemului informatic al entititii si, daca s-a produs
o incdlcare a securitatii datelor personale, pune in aplicare prevederile procedurii interne de
notificarea ANSPDCP;

Conducatorul entitatii dispune reinstruirea salariatului in cauzi sau a tuturor salariatilor cu
privire la securizarea dispozitivelor mobile;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii sustine sesiunea
de instruire dispusda de conducerea entititii, intocmeste procesul verbal, il arhiveazi
corespunzdtor si transmite o copie a acestuia cdtre responsabilul cu protectia datelor cu
caracter personal;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii elaboreazi
instructiuni privind utilizarea in conditii de securitate a echipamentelor pe care le prelucreazi
salariatilor;



22,

23.

24.

25,

26.

27

28.

29,

30.

31

Salariatii semneaza declaratia privind finsusirea si respectarea politicii de securitate a
informatiilor, conform modelului din Anexa 1;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii elaboreazi
procedura de lucru privind securitatea informatiilor in contextul muncii in afara sediului
angajatorului si o prelucreaza salariatilor care semneaza procesul verbal de instruire intocmit
de responsabilul cu gestionarea / mentenanta sistemului informatic al entititii;

Responsabilul cu protectia datelor cu caracter personal intocmeste materialul de instruire a
salariatilor cu privire la masurile tehnice si organizatorice implementate de angajator pentru
protectia datelor cu caracter personal in contextul muncii in afara sediului angajatorului.
Salariatii semneaza procesul verbal de instruire intocmit de responsabilul cu protectia datelor
cu caracter personal;

Conducdtorul entitatii stabileste modalititile de monitorizare a respectirii obligatiilor
specifice ale salariatilor pe perioada desfasuririi activititii profesionale in afara sediului
angajatorului;

Responsabilul cu resursele umane din entitate prelucreazi salariatilor modalititile de
monitorizare de cdtre angajator a respectarii obligatiilor specifice ale salariatilor pe perioada
desfasurdrii activitatii profesionale in afara sediului angajatorului si intocmeste procesul-
verbal pe care angajatii il semneaz;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entititii activeazi sistemul
de stergere de la distantd a dispozitivului in cazul in care au incetat raporturile de munci cu
angajatul, indiferent din ce motive, iar acesta refuzd si inapoieze imediat angajatorului
dispozitivele mobile pe care a lucrat;

Conducdtorul entitatii ia toate masurile legale pentru recuperarea dispozitivelor mobile de la
salariatii cu care au incetat raporturile de munca, precum si a datelor personale prelucrate pe
acestea;

Conducdtorul entitdtii solicita sprijinul autorititilor competente pentru recuperarea
dispozitivelor mobile de la salariatii cu care au incetat raporturile de munci, incazul in care
acestia refuza sa le predea benevol;

La incetarea raporturilor de munci, salariatii predau dispozitivele mobile, pe bazi de proces-
verbal, responsabilului cu gestionarea / mentenanta sistemului informatic al entitatii;
Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii verifici si schimba
imediat orice credentiale de pe dispozitivele mobile folosite de un angajat cu care au incetat
raporturile de munca.

5.2.2. Responsabilititi specifice privind munca in afara sediului angajatorului cu echipamente
puse la dispozitie de catre angajator

Conducdtorul entitdtii

Emite decizia / dispozitia / incheie acordul prin care salariatul / salariatii isi desfisoara
activitatea n afara sediului angajatorului;

Dupa caz, actualizeaza figele de post ale salariatilor conform prevederilor art. 5.2.1., punctul 2
din prezenta procedurs;

Dispunem o dificare a Regulamentului de ordine interioara / intocmirea unei anexe la ROI care
sd cuprinda toate modificarile produse de munca in afara sediului angajatorului;

Emite decizia / dispozitia prin care stabileste faptul ci salariatii isi vor desfisura activitatea in
afara sediului angajatorului cu echipamente puse la dispozitie de citre angajator;

Dispune masurile legale impotriva salariatului, dac3, in urma evaluirii echipamentului, se
constata ca defectiunea dispozitivelor mobile care a produs intreruperea accesului la datele



personale sau a condus la coruperea / distrugerea totala sau partiald a datelor personale a fost
cauzata de salariat;

Dispune reinstruirea salariatului in cauzad sau a tuturor salariatilor cu privire la securizarea
dispozitivelor mobile;

Stabileste modalitatile de monitorizare a respectdrii obligatiilor specifice ale salariatilor pe
perioada desfasurarii activitatii profesionale in afara sediului angajatorului.

la toate masurile legale pentru recuperarea dispozitivelor mobile de la salariatii cu care au
incetat raporturile de munca, precum si a datelor personale prelucrate pe acestea;

Solicita sprijinul autoritdtilor competente pentru recuperarea dispozitivelor mobile de la
salariatii cu care au incetat raporturile de munc, in cazul in care acestia refuzi si le predea
benevol.

Responsabilul cu resursele umane

Intocmeste contractul individual de munci / actul aditional la contractul individual de munci
privind modificarea locului de desfasurare a activitatii angajatului si inregistreazi modificarea
in Reges;

Prelucreaza salariatilor modificirile ROI;

Intocmeste procesul verbal si se asiguri ca salariatii au semnat de luare la cunostint3;
Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal cdtre Responsabilul cu protectia datelor cu caracter
personal;

Prelucreaza salariatilor modalitdtile de monitorizare de citre angajator a respectirii
obligatiilor specifice ale salariatilor pe perioada desfisurarii activititii profesionale in afara
sediului angajatorului si intocmeste procesul-verbal de prelucrare cu privire la aceste misuri
pe care angajatii il semneaz3;

Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal citre Responsabilul cu protectia datelor cu caracter
personal.

Conducdtorii departamentelor / compartimentelor / seful ierarhic superior al salariatului

Actualizeaza figele de post ale salariatilor conform modificarilor previzutein art. 5.2.1., punctul
2 din prezenta procedursi;

Responsabilul cu gestionarea / mentenanta sistemului informatic

Verifica echipamentele de lucru, implementeaza sisteme / misuri de securizare a acestora;
Preda echipamentele salariatilor pe baza de proces-verbal in care precizeazi explicit aplicatiile
/ programele instalate pe aceste dispozitive;

Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal citre Responsabilul cu protectia datelor cu caracter
personal;

Intocmeste si monitorizeazi calendarul de verificare a echipamentelor si de schimbare a
parolelor de acces pe echipamente;

Semnaleaza de urgentd conducerii orice nerespectare de citre salariati a calendarului de
verificare a echipamentelor si de schimbare a parolelor de acces pe echipamente de citre
salariati;

Intocmeste si monitorizeazi calendarul de efectuare a copiilor de siguranta a datelor personale
prelucrate pe respectivul dispozitiv;

Semnaleazd de urgentd conducerii orice nerespectare de citre salariati a calendarului de
efectuare a copiilor de siguranta a datelor personale prelucrate pe respectivul dispozitiv;



Comunicd de urgenta conducerii entititii i responsabilului cu protectia datelor cu caracter
personal orice defectiune a dispozitivelor mobile care a cauzat intreruperea accesului la datele
personale sau a condus la coruperea / distrugerea totald sau partiald a datelor personale;

la masuri urgente pentru remedierea defectiunii si recuperarea / refacerea integrititii datelor
personale;

Comunica de urgentd conducerii entitatii si responsabilului cu protectia datelor cu caracter
personal orice acces / tentativd de acces neautorizat / divulgare neautorizati a datelor cu
caracter personal prelucrate pe respectivul dispozitiv;

la masuri urgente pentru securizarea dispozitivului respectiv;

Sustine sesiunea de reinstruire cu privire la securizarea dispozitivelor mobile dispusi de
conducerea entitatii,

Intocmeste procesul verbal pe care salariatul / salariatii 1l semneaza;

Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal cdtre responsabilul cu protectia datelor cu caracter
personal;

Elaboreaza instructiuni privind utilizarea in conditii de securitate a echipamentelor utilizate in
munca in afara sediului angajatorului;

Prelucreaza salariatilor instructiunile privind utilizarea in conditii de securitate a
echipamentelor folosite in munca in afara sediului angajatorului;

Intocmeste procesul-verbal de prelucrare catre salariati a instructiunilor privind utilizarea in
conditii de securitate a echipamentelor folosite in munca in afara sediului angajatorului;
Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal citre Responsabilul cu protectia datelor cu caracter
personal;

Elaboreaza procedura de lucru privind securitatea informatiilor in contextul muncii in afara
sediului angajatorului;

Prelucreazd salariatilor procedura de lucru privind securitatea informatiilor in contextul
muncii in afara sediului angajatorului;

Intocmeste procesul verbal de instruire a salariatilor privind procedura de lucru privind
securitatea informatiilor in contextul muncii in afara sediului angajatorului;

Arhiveaza corespunzator procesul-verbal;

Transmite o copie a procesului-verbal citre Responsabilul cu protectia datelor cu caracter
personal;

Activeaza sistemul de stergere de la distantd a dispozitivului in cazul in care au incetat
raporturile de munca cu angajatul, indiferent din ce motive, iar acesta refuzi si fnapoieze
imediat angajatorului dispozitivele mobile pe care a lucrat;

Verificd si schimba imediat orice credentiale de pe dispozitivele mobile folosite de un angajat
cu care s-au Incetat raporturile de munca.

Responsabilul cu protectia datelor cu caracter personal

Intocmeste materialul de instruire a salariatilor cu privire la misurile tehnice si organizatorice
implementate de angajator pentru protectia datelor cu caracter personal in contextul muncii in
afara sediului angajatorului;

Arhiveaza corespunzator procesul-verbal;

Arhiveaza corespunzdtor copia procesului-verbal semnat de luare la cunostinti de citre
salariati privind modificarile ROI transmis de responsabilul cu resursele umane;

Arhiveazd corespunzitor copia procesului verbal semnat de luare la cunostinti de citre
salariati privind modalititile de monitorizare de citre angajator a respectirii obligatiilor



specifice ale salariatilor pe perioada desfisurdrii activititii profesionale in afara sediului
angajatorului, transmis de responsabilul cu resursele umane;

Arhiveaza corespunzator copia procesului-verbal de predare-primire a dispozitivelor mobile
catre salariati, transmis de responsabilul cu gestionarea / mentenanta sistemului informatic al
entititii;

Analizeazd faptele semnalate de responsabilul cu gestionarea / mentenanta sistemului
informatic al entitdtii si, dacd s-a produs o incilcare a securititii datelor personale prin
defectarea dispozitivelor mobile, pune in aplicare prevederile procedurii interne de notificarea
ANSPDCP;

Arhiveaza corespunzator copia procesului-verbal de reinstruire a salariatului / salariatilor cu
privire la securizarea dispozitivelor mobile, transmis de responsabilul cu gestionarea /
mentenanta sistemului informatic al entitatii;

Analizeaza faptele semnalate de responsabilul cu gestionarea / mentenanta sistemului
informatic al entititiisi, dacd s-a produs o fincilcare a securititii datelor personale prin
nerespectarea de catre salariat a masurilor de securizare a dispozitivelor mobile si, daci s-a
produs o incdlcare a securitdtii datelor personale, pune in aplicare prevederile procedurii
interne de notificarea ANSPDCP;

Arhiveaza corespunzator copia procesului-verbal de prelucrare citre salariati a instructiunilor
privind utilizarea in conditii de securitate a echipamentelor folosite in munca in afara sediului
angajatorului, transmis de responsabilul cu gestionarea / mentenanta sistemului informatic al
entitatii;

Arhiveaza corespunzitor copia procesului-verbal de instruire a salariatilor cu privire la
procedura privind securitatea informatiilor in contextul muncii in afara sediului angajatorului,
transmis de responsabilul cu gestionarea / mentenanta sistemului informatic al entititii.

Salariati

Semneaza procesul-verbal de luare la cunostintd modificarile ROI;

Participa la sesiunile de instruire si semneazd procesul-verbal de instruire cu privire la
modalitdtile de monitorizare de cdtre angajator a respectdrii obligatiilor specifice ale
salariatilor pe perioada desfasurarii activitatii profesionale in afara sediului angajatorului;
Semneazad procesul-verbal de predare-primire a echipamentelor / dispozitivelor mobile puse la
dispozitie de angajator pentru munca in afara sediului angajatorului;

Respecta calendarul de verificare a echipamentelor si de schimbare a parolelor de acces pe
echipamente;

Respecta calendarul de efectuare a copiilor de sigurantd a datelor personale prelucrate pe
dispozitivele mobile puse la dispozitie de angajator pentru munca in afara sediului
angajatorului;

Notifica de urgenta responsabilul cu gestionarea / mentenanta sistemului informatic al
entitatii despre orice defectiune a dispozitivelor mobile care a cauzat in treruperea accesului la
datele personale sau a condus la coruperea / distrugerea totald sau partiald a datelor
personale;

Notifica de urgenta responsabilul cu protectia datelor personale despre orice acces / tentativi
de acces neautorizat / divulgare neautorizatd a datelor cu caracter personal prelucrate pe
dispozitivele mobile puse la dispozitie de angajator pentru munca in afara sediului
angajatorului;

Semneaza declaratia privind fnsusirea si respectarea politicii de securitate a informatiilor,
conform modelului din Anexa 1;



Participa la sesiunile de instruire si semneaza procesul-verbal de instruire cu privire la
masurile tehnice si organizatorice implementate de angajator pentru protectia datelor cu
caracter personal in contextul muncii in afara sediului angajatorului;

Respecta toate mdsurile tehnice si organizatorice pentru care au fost instruiti;

Participa la sesiunea de instruire si semneaza procesul verbal de instruire a salariatilor privind
procedura de lucru privind securitatea informatiilor in contextul muncii in afara sediului
angajatorului;

La incetarea raporturilor de muncd, predau dispozitivele mobile, pe bazd de proces-verbal,
responsabilului cu gestionarea / mentenanta sistemului informatic al entitatii.

5.2.3. Munca in afara sediului angajatorului cu echipamentele angajatului

10.

Conducdtorul entitdtii emite decizia / dispozitia prin care salariatul / salariatii isi desfisoara
activitatea in afara sediului angajatorului folosind dispozitivele mobile personale ale
angajatilor;

Conducerea entitdtii incheie contract de comodat / de inchiriere cu salariatul pentru
dispozitivele mobile personale ale acestuia ce urmeaza a fi utilizate pentru munca in afara
sediului angajatorului;

In misura in care este posibil, pentru munca in afara sediului angajatorului se va solicita
salariatului sa puna la dispozitia acestuia dispozitive mobile care nu contin date personale /
spatii de lucru personale ale salariatului;

In cazul in care nu este posibil ca salariatul si puni la dispozitia angajatorului dispozitive
mobile care nu contin date personale / spatii de lucru personale ale salariatului, acesta
semneaza o declaratie prin care isi asuma faptul ca este restrictionat accesul oricirei persoane
(familie, rude, prieteni, cunostinte etc.) la dispozitivul mobil personal pus la dispozitia
angajatorului;

Responsabilul cu resursele umane din entitate intocmeste contractul individual de munci /
actul aditional la contractul individual de munca privind modificarea locului de desfisurarea
activitatii angajatului;

Conducatorul entitdtii / Conducitorii departamentelor / compartimentelor / seful ierarhic
superior al salariatului actualizeaza fisele de post ale salariatilor conform modificarilor
prevazute la art. 5.2.1., punctul 2;

Conducatorul entitatii dispune modificarea Regulamentului de ordine interioara / intocmirea
unei anexe la ROl care sa cuprindd toate modificarile produse de munca in afara sediului
angajatorului;

Responsabilul cu resursele umane din entitate prelucreaza salariatilor modificirile ROI,
intocmeste procesul verbal si se asigura ca salariatii au semnat de luare la cunostint3;
Conducatorul entitatii emite decizia / dispozitia prin care stabileste faptul casalariatii isi vor
desfasura activitatea in afara sediului angajatorului cu echipamentele personale ale
salariatilor;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii verifici
echipamentele de lucru puse la dispozitie de salariati, creeazd un spatiu de lucru pe
dispozitivul salariatului, special dedicat muncii in afara sediului angajatorului si
implementeaza sisteme / masuri de securizare a acestora, inclusiv posibilitatea stergerii de la
distanta a dispozitivului in caz de pierdere, furt sau incetare a raporturilor de munci cu
salariatul. Intocmeste procesul-verbal in care va preciza explicit operatiunile efectuate pe
dispozitivul salariatului si aplicatiile / programele instalate pe aceste dispozitive;



11. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii intocmeste si
monitorizeaza calendarul de verificare a echipamentelor si de schimbare a parolelor de acces
pe spatiul de lucru special dedicat pe dispozitiv muncii in afara sediului angajatorului;

12. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii semnaleaza de
urgenta conducerii orice nerespectare de catre salariati a calendarului de verificare a
dispozitivului si de schimbare a parolelor de acces pe spatiul de lucru special dedicat pe
dispozitivul salariatului pentru munca in afara sediului angajatorului;

13. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii intocmeste si
monitorizeaza calendarul de efectuare a copiilor de siguranta a datelor personale prelucrate pe
spatiul de lucru special dedicat pe dispozitivul salariatului pentru munca in afara sediului
angajatorului;

14. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii semnaleaza de
urgentd conducerii orice nerespectare de catre salariati a calendarului de efectuare a copiilor
de sigurantd a datelor personale prelucrate pe dispozitivul salariatului pentru munca in afara
sediului angajatorului;

15. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii comunica de
urgenta conducerii entitatii si responsabilului cu protectia datelor cu caracter personal orice
defectiune a dispozitivelor mobile ale salariatului care a cauzat intreruperea accesului la datele
personale sau a condus la coruperea / distrugerea totala sau partiald a datelor personale;

16. Conducatorul entitatii dispune masurile legale impotriva salariatului in conformitate cu
Regulamentul intern, dacd, in urma evaludrii echipamentului, se constatd ca defectiunea
dispozitivelor mobile care a produs in treruperea accesului la datele personale sau a condus la
coruperea / distrugerea totala sau partiala a datelor personale a fost cauzata de salariat, din
neglijenta sau cu intentie;

17. Remedierea defectiunii si recuperarea / refacerea integritatii datelor personale cade in sarcina
responsabilului cu gestionarea / mentenanta sistemului informatic al entitatii, sau, In cazul in
care defectiunea nu poate fi remediatd de acesta si se folosesc servicii externalizate
specializate, responsabilul cu gestionarea / mentenanta sistemului informatic al entitati va
sterge datele personale ale angajatorului de pe dispozitivsau le vacripta/securiza, inainte de a
trimite dispozitivul la reparat, in asa fel incat datele sa nu poata fi accesate in timpul
reparatiei;

18. Responsabilul cu protectia datelor cu caracter personal analizeazd faptele semnalate de
responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii si, daca s-a produs
o incalcare a securitatii datelor personale, pune in aplicare prevederile procedurii interne de
notificarea ANSPDCP;

19. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii comunica de
urgenta conducerii entitatii si responsabilului cu protectia datelor cu caracter personal orice
acces / tentativa de acces neautorizat / divulgare neautorizatd a datelor cu caracter personal
prelucrate pe spatiul de lucru creat pe dispozitivul salariatului pentru munca in afara sediului
angajatorului;

20. Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatiii a masuri urgente
pentru securizare a dispozitivului respectiv;

21. Responsabilul cu protectia datelor cu caracter personal analizeazd faptele semnalate de
responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii si, daca s-a produs
o incadlcare a securitdtii datelor personale, pune in aplicare prevederile procedurii interne de
notificarea ANSPDCP;



22.

23.

24,
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26.

27.
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5.2.2.

Conducatorul entitatii dispune reinstruirea salariatului in cauza sau a tuturor salariatilor cu
privire la securizarea dispozitivelor mobile;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii sustine sesiunea
de instruire dispusa de conducerea entitdtii, intocmeste procesul verbal, il arhiveaza
corespunzdtor si transmite o copie a acestuia catre responsabilul cu protectia datelor cu
caracter personal;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entitdtii elaboreaza
instructiuni privind utilizarea in conditii de securitate a echipamentelor pe care le prelucreaza
salariatilor;

Salariatii semneaza declaratia privind Insusirea si respectarea politicii de securitate a
informatiilor, conform modelului din Anexa 1;

Responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii elaboreaza
procedura de lucru privind securitatea informatiilor in contextul muncii in afara sediului
angajatorului si o prelucreaza salariatilor care semneaza procesul verbal de instruire intocmit
de responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii;

Responsabilul cu protectia datelor cu caracter personal intocmeste materialul de instruire a
salariatilor cu privire la masurile tehnice si organizatorice implementate de angajator pentru
protectia datelor cu caracter personal in contextul muncii in afara sediului angajatorului.
Salariatii semneaza procesul verbal de instruire intocmit de responsabilul cu protectia datelor
cu caracter personal;

Conducatorul entitatii stabileste modalitatile de monitorizare a respectarii obligatiilor specifice
ale salariatilor pe perioada desfasurarii activitatii profesionale in afara sediului angajatorului;
Responsabilul cu resursele umane din entitate prelucreazd salariatilor modalitdtile de
monitorizare de citre angajator a respectarii obligatiilor specifice ale salariatilor pe perioada
desfasurarii activitatii profesionale in afara sediului angajatorului si intocmeste procesul-
verbal pe care angajatii 1l semneaza.

Responsabilitati specifice privind munca in afara sediului angajatorului folosind

echipamentele salariatului

Conducdtorul entitdtii

Emite decizia / dispozitia prin care salariatul / salariatii fsi desfiasoard activitatea in afara
sediului angajatorului folosind dispozitivele mobile personale ale angajatilor;

Incheie contract de comodat / de inchiriere cu salariatul pentru dispozitivele mobile personale
ale acestuia ce urmeaza a fi utilizate pentru munca in afara sediului angajatorului;

In misura in care este posibil, pentru munca in afara sediului angajatorului, solicit3 salariatului
sa pund la dispozitie dispozitive mobile care nu contin date personale / spatii de lucru
personale ale acestuia;

Actualizeaza fisele de post ale salariatilor conform modificarilor prevazute la art. 5.2.1., punctul
Z;

Dispune modificarea Regulamentului de ordine interioara / intocmire a unei anexe la ROI care
sa cuprinda toate modificarile produse de munca in afara sediului angajatorului;

Emite decizia / dispozitia prin care stabileste faptul ca salariatii isi vor desfasura activitatea in
afara sediului angajatorului cu echipamentele personale ale salariatilor;

Dispune masurile legale impotriva salariatului, in conformitate cu Regulamentul intern, daca,
in urma evaludrii echipamentului, se constatd ca defectiunea dispozitivelor mobile care a
produs intreruperea accesului la datele personale sau a condus la coruperea / distrugerea
totala sau partiala a datelor personale a fost cauzata de salariat, din neglijenta sau cu intentie;



Dispune reinstruirea salariatului in cauza sau a tuturor salariatilor cu privire la securizarea
dispozitivelor mobile;

Stabileste modalitdtile de monitorizare a respectdrii obligatiilor specifice ale salariatilor pe
perioada desfasurarii activitatii profesionale in afara sediului angajatorului.

Responsabilul cu resursele umane

intocmeste contractul individual de munci / actul aditional la contractul individual de munca
privind modificarea locului de desfdsurare a activitatii angajatului;

Prelucreaza salariatilor modificarile ROI, intocmeste procesul verbal si se asigura ca salariatii
au semnat de luare la cunostinta;

Arhiveaza corespunzator procesul-verbal si transmite o copie catre responsabilul cu protectia
datelor personale;

Prelucreaza salariatilor modalitdtile de monitorizare de catre angajator a respectarii
obligatiilor specifice ale salariatilor pe perioada desfagurarii activitatii profesionale in afara
sediului angajatorului si intocmeste procesul-verbal pe care angajatii Il semneaza.

Arhiveaza corespunzitor procesul-verbal si transmite o copie catre responsabilul cu protectia
datelor personale.

Conducatorii departamentelor / compartimentelor / seful ierarhic superior al salariatului

Actualizeazad fisele de post ale salariatilor conform modificarilor prevazute in art. 5.2.1,,
punctul 2 din prezenta procedura;

Responsabilul cu gestionarea / mentenanta sistemului informatic

Verifica echipamentele de lucru puse la dispozitie de salariati, creeaza un spatiu de lucru pe
dispozitivul salariatului, special dedicat muncii in afara sediului angajatorului si
implementeaza sisteme / masuri de securizarea acestora, inclusiv posibilitatea stergerii de la
distantd a dispozitivului in caz de pierdere, furt sau incetare a raporturilor de munca cu
salariatul. Intocmeste procesul-verbal in care va preciza explicit operatiunile efectuate pe
dispozitivul salariatului si aplicatiile / programele instalate pe aceste dispozitive;

intocmeste si monitorizeazi calendarul de verificare a echipamentelor si de schimbare a
parolelor de acces pe spatiul de lucru special dedicat pe dispozitiv muncii in afara sediului
angajatorului;

Semnaleaza de urgentd conducerii orice nerespectare de catre salariati a calendarului de
verificare a dispozitivului si de schimbare a parolelor de acces pe spatiul de lucru special
dedicat pe dispozitivul salariatului pentru munca in afara sediului angajatorului;

Intocmeste si monitorizeaza calendarul de efectuare a copiilor de siguranti a datelor personale
prelucrate pe spatiul de lucru special dedicat pe dispozitivul salariatului pentru munca in afara
sediului angajatorului;

Semnaleaza de urgentd conducerii orice nerespectare de catre salariati a calendarului de
efectuare a copiilor de sigurantd a datelor personale prelucrate pe dispozitivul salariatului
pentru munca in afara sediului angajatorului;

Comunica de urgenta conducerii entitatii si responsabilului cu protectia datelor cu caracter
personal orice defectiune a dispozitivelor mobile ale salariatului care a cauzat intreruperea
accesului la datele personale sau a condus la coruperea / distrugerea totald sau partiald a
datelor personale;

Remediaza defectiunea si recupereaza / reface integritatea datelor personale;

in cazul in care nu poate remedia defectiunea si se folosesc servicii externalizate specializate,
sterge datele personale ale angajatorului de pe dispozitiv sau le cripteaza / securizeazi, inainte



de a trimite dispozitivul la reparat, in asa fel incit datele si nu poat3 fi accesate in timpul
reparatiei;

Comunica de urgenta conducerii entitdtii si responsabilului cu protectia datelor cu caracter
personal orice acces / tentativa de acces neautorizat / divulgare neautorizatd a datelor cu
caracter personal prelucrate pe spatiul de lucrucreat pe dispozitivul salariatului pentru munca
in afara sediului angajatorului;

la masuri urgente pentru securizarea dispozitivului respectiv;

Sustine sesiunea de instruire dispusd de conducerea entitatii, intocmeste procesul verbal, il
arhiveaza corespunzator si transmite o copie a acestuia citre responsabilul cu protectia
datelor cu caracter personal;

Elaboreaza instructiuni privind utilizarea in conditii de securitatea echipamentelor pe care le
prelucreaza salariatilor;

Elaboreaza procedura de lucru privind securitatea informatiilor in contextul muncii in afara
sediului angajatorului si o prelucreaza salariatilor care semneaza procesul verbal de instruire
intocmit de responsabilul cu gestionarea / mentenanta sistemului informatic al entititii.

Responsabilul cu protectia datelor cu caracter personal

Intocmeste materialul de instruire a salariatilor cu privire la masurile tehnice si organizatorice
implementate de angajator pentru protectia datelor cu caracter personal in contextul muncii in
afara sediulu angajatorului;

Arhiveaza corespunzator procesul-verbal;

Arhiveaza corespunzdtor copia procesului-verbal semnat de luare la cunostinti de citre
salariati privind modificarile ROI transmis de responsabilul cu resursele umane;

Arhiveaza corespunzdtor copia procesului verbal semnat de luare la cunostinti de citre
salariati privind modalititile de monitorizare de catre angajator a respectirii obligatiilor
specifice ale salariatilor pe perioada desfasuririi activititii profesionale in afara sediului
angajatorului, transmis de responsabilul cu resursele umane;

Arhiveazd corespunzitor copia procesului-verbal in care responsabilul cu gestionarea /
mentenanta sistemului informatic al entitdtii precizeaza explicit operatiunile efectuate pe
dispozitivul salariatului si aplicatiile / programele instalate pe aceste dispozitive;

Analizeaza faptele semnalate de responsabilul cu gestionarea / mentenanta sistemului
informatic al entitatii si, daca s-a produs o incilcare a securititii datelor personale, pune in
aplicare prevederile procedurii interne de notificarea ANSPDCP;

Arhiveazd corespunzator copia procesului-verbal de reinstruire a salariatului / salariatilor cu
privire la securizarea dispozitivelor mobile, transmis de responsabilul cu gestionarea /
mentenanta sistemului informatic al entitatii;

Arhiveaza corespunzator copia procesului-verbal de prelucrare citre salariati a instructiunilor
privind utilizarea In conditii de securitate a echipamentelor utilizate in munca in afara sediului
angajatorului transmis de responsabilul cu gestionarea / mentenanta sistemului informatic al
entitatii;

Arhiveaza corespunzdtor copia procesului-verbal de instruire a salariatilor cu privire la
procedura privind securitatea informatiilor in contextul muncii in afara sediului angajatorului,
transmis de responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii.

Salariati

Incheie contract de comodat / de inchiriere cu angajatorul pentru dispozitivele mobile ce
urmeaza a fi utilizate pentru munca in afara sediului angajatorului;



@ In misura in care este posibil, pentru munca in afara sediului angajatorului, pune la dispozitia
acestuia dispozitive mobile care nu contin date personale / spatii de lucru personale;

@ in cazul in care nu este posibil s3 puni la dispozitia angajatorului dispozitive mobile care nu
contin date personale / spatii de lucru personale, semneaza o declaratie prin care isi asuma
faptul ca este restrictionat accesul oricdrei persoane (familie, rude, prieteni, cunostinte etc.) la
dispozitivul mobil personal pus la dispozitia angajatorului;

® Semneazad contractul individual de munca / actul aditional la contractul individual de munca
privind modificarea locului de desfasurare a activitatii angajatului;

@ Semneaza fisa de post actualizatd conform modificarilor prevazute la art. 5.2.1., punctul 2;

Semneaza procesul-verbal privind modificarile ROI;

@ Semneaza procesul-verbal de predare-primire a dispozitivului mobil in care se precizeaza
explicit operatiunile efectuate pe dispozitivul salariatului si aplicatiile / programele instalate
pe aceste dispozitive;

@® Respectd calendarul de verificare a echipamentelor si de schimbare a parolelor de acces pe
spatiul de lucru special dedicat pe dispozitiv muncii in afara sediului angajatorului;

® Respectd calendarul de efectuare a copiilor de siguranta a datelor personale prelucrate pe
spatiul de lucru special dedicat pentru munca in afara sediului angajatoruluij;

@ Comunica de urgenta responsabilului cu gestionarea / mentenanta sistemului informatic al
entitatii orice defectiune a dispozitivelor mobile care a cauzat intreruperea accesului la datele
personale sau a condus la coruperea / distrugerea totalad sau partiala a datelor personale;

® Comunica de urgentd responsabilului cu gestionarea / mentenanta sistemului informatic al
entitatii orice acces / tentativd de acces neautorizat / divulgare neautorizatd a datelor cu
caracter personal prelucrate pe spatiul de lucru creat pe dispozitivul salariatului pentru munca
in afara sediului angajatorului;

® Pune de urgenta la dispozitia responsabilului cu gestionarea / mentenanta sistemului
informatic al entitatii dispozitivului pentru securizarea corespunzatoare a acestuia;

@® Participa la sesiunea de reinstruire dispusa de conducatorul entitatii cu privire la securizarea
dispozitivelor mobile si semneaza procesul-verbal de instruire;

® Ja la cunostinta si respectd instructiunile privind utilizare a in conditii de securitate a
echipamentelor;

@® Semneaza declaratia privind insusirea si respectarea politicii de securitate a informatiilor,
conform modelului din Anexa 1;

@ Participa la sesiunea de instruire si semneaza procesul-verbal de instruire cu privire la
prevederile procedurii de lucru privind securitatea informatiilor in contextul muncii in afara
sediului angajatorului;

® Participa la sesiunea de instruire si semneaza procesul-verbal de instruire cu privire la
masurile tehnice si organizatorice implementate de angajator pentru protectia datelor cu
caracter personal in contextul muncii in afara sediului angajatorului;

@ Participa la sesiunea de instruire si semneaza procesul-verbal de instruire cu privire la
modalitatile de monitorizare de cdtre angajator a respectdrii obligatiilor specifice ale
salariatilor pe perioada desfasurarii activititii profesionale in afara sediului angajatorului.

5.3. Masuri tehnice si organizatorice de protectie a datelor cu caracter personal in contextul
muncii in afara sediului angajatorului

5.3.1. Masuri de protectie impotriva atacurilor cibernetice

@® Nu se deschid fisierele primite prin e-mail decat in situatia in care se cunoaste expeditorul iar,
in cazul unei suspiciuni se va anunta de urgenta personalului de specialitate;



Nu se acceseaza "ofertele” irezistibile din mediul online, indiferent de forma prin care se
primesc (email, whatsapp, messenger, facebook etc.)

Backup-ul fisierelor se efectueaza pe un dispozitiv care nu este conectat la retea;

Dispozitivele utilizate pentru navigare online sunt updatate si au instalate solutii de securitate
(firewall, antivirus, antimalware etc.);

Incilcarea securititii datelor prin atacuri cibernetice se comunicd imediat responsabilului cu
protectia datelor personale, care apeleazd numarul unic 1911 pentru raportarea acestora si se
notifica ANSPDCP;

Nu se introduc in retea echipamente strdine (router, stick, modem, laptop), iar dispozitivele
mobile proprii se scaneaza pentru detectarea virusilor cibernetici inainte de utilizare;

Fisierele care contin date personale aflate pe dispozitive mobile (laptop, tabletd, memorie USB)
se cripteazd pentru ca, in caz de pierdere sau furt si nu poati fi accesate de persoane
neautorizate;

Pe dispozitivele mobile nu se instaleaza programe / aplicatii din surse nesigure sau fari licent.
Instalarea programelor / aplicatiilor cade in sarcina responsabilului cu gestionarea /
mentenanta sistemului informatic al entitatii, iar in cazul muncii in afara sediului angajatorului,
instalarea programelor / aplicatiilor se face doar de citre responsabilului cu gestionarea /
mentenanta sistemului informatic al entitatii;

Pe dispozitivele mobile nu se introduc / prelucreazi date din surse nesigure, memorie USB,
DVD etc. Dacd este necesar, pentru salvarea de date in formi criptati se foloseste doar stick
USB dedicat, folosit doar in scopul muncii in afara sediului angajatorului;

De pe echipamentele de serviciu sau cele dedicate muncii in afara sediului angajatorului nu se
deschid site-uri nesigure, nu se descarci fisiere de pe internet decat in interes de serviciu, nu
se deschid e-mailuri necunoscute, suspecte. Se cere vigilentd sporitd la descircarea si
deschiderea atasamentelor de e-mail, nu se descarci daci sunt din surse necunoscute care nu
sunt de incredere. Daca emailul pare s3 fie trimis de o persoani cunoscutd dar nesolicitat, se
cere confirmarea persoanei respective ca a trimis mesajul;

Utilizatorii sunt obligati sd tind confidentiale datele cu care lucreazs, atat in timpul
programului de lucru cat si dupa incetarea acestuia;

in locul unde persoane striine pot vedea monitorul in timpul lucrului, acesta trebuie protejat
prin repozitionarea monitorului sau conform posibilititilor;

Utilizatorii pastreaza strict secrete numele de utilizator, parolele de acces la statii si programe
si nu le dezviluie nimanui. In caz ci existi posibilitatea sa fie aflate de catre o altd persoana,
acestea vor fi schimbate de urgent3;

Utilizatorii inchid aplicatiile dacd parasesc statia iar, dacd nimeni nu lucreazi la statie, se
blocheaza statia cu Ctrl +Alt +Del - “Lock this computer”.

Utilizatorii permit actualizarea programelor antivirus in vederea securizirii permanente a
sistemului;

Documentele care contin date personale sau confidentiale pot fi copiate doar cu acordul
conducerii;

Documentele care contin date personale si care trebuie aruncate vor fi distruse cu
distrugatorul de documente, dacd acesta exista in locatia unde se desfisoarid munca in afara
sediului angajatorului. Daca acest dispozitiv nu existd, documentele pe suport de hirtie care
trebuie distruse se stocheaza in siguranta si se predau periodic angajatorului care va dispune
distrugerea ireversibili a acestora.



5.3.2. Utilizarea dispozitivelor mobile in conditii de securitate

Dispozitivele mobile utilizate pentru prelucrarea datelor cu caracter personal includ elemente
precum:

e Laptop-uri

e Notebook-uri

e Tablete

e Smartphone-uri
® Smart Watch-uri

5.3.2.1. Protectiadatelor cu caracter personal prelucrate pe dispozitive furnizate de Casa de
Cultura a Studentilor din Bucuresti

Pentru prelucrarea datelor personale in numele Casei de Cultura a Studentilor din Bucuresti se
folosesc numai dispozitivele mobile furnizate de Casa de Cultura a Studentilor din Bucuresti sau
cele concesionate / inchiriate de la salariat.

Echipamentele mobile folosite pentru munca la distantd sunt configurate de citre
responsabilul cu gestionarea / mentenanta sistemului informatic al entititii in concordanta cu
politicile / procedurile Casei de Cultura a Studentilor din Bucuresti privind securitatea datelor cu
caracter personal.

Salariatii asigura accesul la dispozitiv pentru rezolvarea audit / verificare si pentru intretinere.
Transportul dispozitivului de lucru se face intr-un loc protejat si nu se expune unor situatii in
care acesta se poate deteriora.

Dispozitivul de lucru nu este ldsat nesupravegheat, la vedere, cum ar fi pe bancheta din spate a
unei masini.

Nu se elimina nici un semn de identificare de pe dispozitiv, cum ar fi o etichetd a companiei sau
un numadr de serie.

Dispozitivul este blocat atunci cand nu este folosit de catre posesorul lui si codul nu este usor
accesibil (cum ar fi un postit lipit de laptop cu parola scrisi pe el).

Nu se adaugd echipamente hardware periferice fara aprobarea responsabilului cu gestionarea
/ mentenanta sistemului informatic al entitatii.

Pe dispozitiv nu se stocheaza informatii protejate decat dacd acest lucru a fost autorizat si daci
au fost introduse protectii adecvate (de exemplu criptarea).

Nu se pdstreaza date de acces impreuna cu dispozitivul (la un loc cu dispozitivul), numerele de
identificare personale sau alte elemente de securitate.

Ecranul dispozitivului se blocheaza dupa o scurta perioada de neutilizare si necesiti un cod de
accessau o parola pentru a-1 debloca.

Parolele de acces utilizate sunt puternice si greu de ghicit.

Nu se seteaza pe dispozitiv nici un fel de conectari neasigurate (adica cele care nu necesiti o
parola).

Dispozitivul furnizat de organizatie este destinat exclusiv muncii in afara sediului angajatorului
si nu se permite utilizarea acestuia de citre familie sau prietenii si nu este folosit pentru
activitati personale.

Crearea copiilor de sigurantd a datelor personale / salvarea acestora se face in mod regulat, iar
salariatul se asigura ca dispozitivul este conectat la reteaua Casei de Cultura a Studentilor din
Bucuresti pentru efectuarea acestei operatiuni.

Nu se creeaza backup-uri de informatii protejate necriptate.

Dispozitivul este verificat periodic pentru actualizarea programelor antivirus, iar salariatul se
asigura cd dispozitivul este conectat la reteaua Casei de Cultura a Studentilor din Bucuresti
pentru efectuarea acestei operatiuni si nu dezactiveazd protectia antivirus de pe dispozitiv.
Dispozitivul nu se conecteaza la retele non Casa de Cultura a Studentilor din Bucuresti cum ar fi
wireless sau Internet, cu exceptia cazului in care este utilizati o retea VPN (Virtual Private
Network).

In locuri publice se amplaseazi dispozitivul astfel incit utilizatorii neautorizati sd nu poatad
vizualiza, sau sa faca fotografii sau video clipuri ecranului.



5.3.2.2. Protectia datelor cu caracter personal prelucrate pe dispozitive mobile personale

In contextul muncii in afara sediului operatorului, activititile pot fi desfisurate si pe

dispozitivele mobile ale salariatilor “Bring Your Own Device” (BYOD).

Problemele comune si problemele de securitate cu BYOD pot include:
Utilizarea aparatului de catre alti membri ai familiei
Stocarea automata a datelor in facilitatile de backup in cloud
Expunerea crescuta la pierderi potentiale in situatii sociale, de ex. pe plajd, intr-un bar
Acces potential la site-uri care nu respecta politica de utilizare acceptabilad a organizatiilor
Conectarea la retele nesigure, de ex. hotspot wireless care nu este securizat
Protectia anti-virus sicat de des este actualizat dispozitivul
Instalarea de aplicatii potential ddunatoare pe dispozitiv (de multe orif ara ca utilizatorul si fie
constient de faptul ca este malware)
Masuri de securitate in contextul muncii in afara sediului operatorulu folosind sistemul BYOD:
Casa de Cultura a Studentilor din Bucuresti evalueaza fiecare cerere BYOD in mod individual,
pentru a stabili:

O Identitatea persoanei care face cererea

0 Motivul comercial al cererii

0O datele care vor fi stocate sau prelucrate pe dispozitiv

4 dispozitivul specific care va fi utilizat
Solicitdrile privind BYOD se trimit citre responsabilul cu gestionarea / mentenanta sistemului
informatic al entitatii si citre responsabilul cu protectia datelor cu caracter personal.
Gradul de control exercitat de organizatie asupra dispozitivului BYOD este adecvat
sensibilitatii datelor detinute de acesta.
Casa de Cultura a Studentilor din Bucuresti monitorizeaza si verifica nivelul de conformitate al
dispozitivului In concordanta cu politica / procedura de securitate a datelor personale
adoptate de Casa de Cultura a Studentilor din Bucuresti.
Metodele si momentele monitorizarii si auditului sunt facute / stabilite astfel incit intimitatea
proprietarului dispozitivului sa nu fie invadata si sunt in conformitate cu legislatia aplicabild in
materie de confidentialitate. Nu se efectueaza monitorizarea utilizarii dispozitivului in afara
programului de lucru.
Pentru evitarea intruziunii in spatiul privat al salariatului de pe dispozitivul mobil al acestuia,
pe care l-a pus la dispozitia angajatorului pentru munca in afara sediului acestuia, se adopta
solutii tehnice de tipul instaldrii pe dispozitive a unor masini virtuale (ex:
https://www.virtualbox.org/) sau al altor solutii tehnice similare care permit accesul si

controlul angajatorului pe acel dispozitiv, inclusiv stergerea la distantd si protejarea datelor
personale, astfel incat sa nu fie sterse si datele personale ale salariatului.
In cazul in care salariatul a pus la dispozitia angajatorului un dispozitiv pe care nu detine date
personale ale acestuia, dispozitivul angajatului poate fi sters de la distant3, integral, daci:

1 Dispozitivul este pierdut;

3 Angajatul 5i Inceteaza raporturile de munca;
-Departamentul IT detecteazd o incilcare a securitdtii datelor sau a procedurilor de utilizare /
securizare a datelor personale, un virus sau o amenintare similara la adresa securititii infrastructurii

de date si tehnologii a Casei de Cultura a Studentilor din Bucuresti.

Incazul in care dispozitivul este pierdut sau furat, proprietarul informeazi responsabilul cu
gestionarea / mentenanta sistemului informatic al entitadtii cdt mai curand posibil, oferind
detalii despre circumstantele pierderii si sensibilitatea informatiilor stocate pe acesta. Casa de
Cultura a Studentilor din Bucuresti blocheaza accesul pe “masina virtuald” / sterge de la distanta
datele prelucrate pe “masina virtuala”, sau sterge integral continutul dispozitivului, daci acesta
a fost pus la dispozitia angajatorului fara sa contina date private.

La incetarea raporturilor de munca, proprietarul dispozitivului permite ca dispozitivul si fie
auditat si sa fie eliminate toate datele si aplicatiile legate de companie.



Categoriai | Exemple Cine Tipuri de Controalenecesare | Comentarii
nformatiei poateaveaac | dispozitive
cesprin BYOD
BYOD
Nivelul 0 - Cataloguri de Oricine Orice Niciunul Acesteinformatii sunt in
Public produse, general
informatiidesprepre accesibilepubliculuisiacc
turi, adrese de esateprinmijloaceaccesib
locatie ale ilepublicului, de ex. un
companieisinumere site web
de contact
Nivelul 1 - Proceduri interne, Angajatisialte | Laptop-uri Protectieprinparold | Aceastazondesteceamaip
Protejat detaliidespreprodus | partiinteresat | Tabletele pentrudispozitiv robabilautilizare a BYOD
, comunicatii eautorizate Smartphone- | Blocareinactiva din cadrulorganizatiei
interne ale uri Stergere de la
companiei etc. e- distanta conform
mail confidential prezenteiproceduri
Protectiaprinparola
pentruaplicatie
Audituriperiodice
Nivelul 2 - InformatiidespreRe | Grupurirestrd | Numai Criptare full disk Acesteinformatiitrebuiea
Limitat surseumane, nse de Laptop-uri VPN ccesatenumaiprindispozi
informatiibancare, angajati Patching tive cu controalestricte
informatii cu automatizat de securitate.
caracter personal Anti-virus Acestlucrupoateimpiedic
acoperite de Firewall apracticutilizareaunuidis
legislatiaprivindpro Audituriperiodice pozitiv BYOD infunctie de
tectiadatelor circumstante
Nivelul 3 - Planuri de resurse Nimeni Nimic Nu e aplicabil Acesteinformatiitrebuiea
Confidential | ale companiei, ccesatenumaiprininterm
propunericomercial ediulunordispozitivefurni
e zate de organizatie, cu
informatiifinanciare controalestricte de
nepublicate securitate
53125 Utilizarea mesageriei electronice

Recomandari generale privind utilizarea mesageriei electronice in cadrul Casei de

Cultura a Studentilor din Bucuresti :

in comunicirile prin sistemul de mesagerie electronici al Casei de Cultura a
Studentilor din Bucuresti se respecta intocmai procedura interna privind utilizarea
mesageriei electronice in conditii de siguranta.

Recomandarile privind utilizarea mesageriei electronice in cadrul Casei de
Cultura a Studentilor din Bucuresti se respectd de catre toti utilizarii acestor
facilitati, indiferent de mijloacele sau locatia de acces, de ex. Prin intermediul
dispozitivelor mobile sau in afara sediului angajatorului.

Recomandarile privind utilizarea mesageriei electronice in cadrul Casei de
Cultura a Studentilor din Bucuresti se aplica tuturor sistemelor, persoanelor si
proceselor care constituie sistemele informatice ale Casei de Cultura a Studentilor
din Bucuresti, inclusiv membrilor conducerii, directorilor, angajatilor, furnizorii si
altor padrti terte care au acces la sistemele Casei de Cultura a Studentilor din
Bucuresti .

Pentru orice neclaritati privind utilizarea mesageriei electronice in cadrul Casei
de Cultura a Studentilor din Bucuresti salariatii se adreseaza responsabilului cu
gestionarea / mentenanta sistemului informatic al entitatii si / sau
responsabilului cu protectia datelor cu caracter personal.
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5.3.2.3.1. Trimiterea si primirea mesajelor electronice

Facilitdtile de mesagerie electronica furnizate de Casei de Cultura a Studentilor din
Bucuresti se folosesc numai pentru comunicari oficiale, in interesul Casei de
Cultura a Studentilor din Bucuresti. Nu se utilizeazd un cont personal de e-mail in
acest scop.

Instructiunile Casei de Cultura a Studentilor din Bucuresti privind transmiterea de
informatii clasificate prin mesaje electronice se respectd intocmai si inorice
moment.

Toate mesajele trimise dintr-un cont de organizatie riman proprietatea Casei de
Cultura a Studentilor din Bucuresti si sunt considerate ca ficind parte din
inregistrarile Casei de Cultura a Studentilor din Bucuresti . Toate mesajele Casei de
Cultura a Studentilor din Bucuresti sunt considerate comuniciri oficiale ale Casei de
Culiura a Siudeniiior din Bucuresii si suni irataie in consecinga.

Casa de Cultura a Studentilor din Bucuresti are dreptul legal de a monitoriza si de a
controla utilizarea mesajelor electronice de citre utilizatorii autorizati, pentru a
evalua conformitatea cu politicile si procedurile Casei de Cultura a Studentilor din
Bucuresti.

Stergerea unui mesaj dintr-un cont de e-mail al Casei de Cultura a Studentilor din
Bucuresti, alocat salariatilor, nu inseamnai ci a fost eliminat definitiv din sistemele
informatice ale Casei de Cultura a Studentilor din Bucuresti , prin urmare, astfel de
mesaje pot fi supuse auditului si revizuirii.

Avand in vedere faptul ca nu se poate garanta ci un mesaj va fi receptionat sau
citit de catre un destinatar si cd mesajele pot fi interpretate in moduri diferite,
infunctie de cultura, rolul si chiar starea de spirit a persoanei care le citeste, se va
decide punctual dacd utilizarea mesajelor electronice este un mijloc adecvat de
transmitere a informatiilor si dacad o alternativi precum telefonul ar fi
preferabild, in special daca mesajul este urgent sau complex.

Pentru a preveni transmiterea accidentald cdtre destinatari neautorizati de
mesaje care contin informatii protejate, nu se foloseste / se dezactiveazi functia
de completare automatd a unor texte si e-mail-uri unde sistemul sugereazi
destinatari pe baza caracterelor tiparite deja.

Nu se trimit mesaje inutile catre liste de distributie, in special cele cu circulatie
larga, cum ar fi “lista globald” a tuturor angajatilor. Atunci cind este necesar,
aceste mesaje trebuie transmise prin departamentul de comunicatii al Casei de
Cultura a Studentilor din Bucuresti .

Nu se trimit mesaje care contin materiale defiimitoare, obscene, care nu
respecta politica de egalitate si diversitate a institutiei sau pe care un destinatar
ar putea si le considere inadecvate, in mod rezonabil. In cazul in care existi
suspiciuni cd mesajul dorit se incadreaza in aceasti categorie, se consulti
Responsabilul cu protectia datelor personale Tnainte de a trimite mesajul.
Sistemul de mesagerie electronica oficial al Casei de Cultura a Studentilor din

Bucuresti nu se utilizeazapentru:

u

Distribuirea de materiale comerciale sau publicitare nesolicitate, scrisori in lant
sau alte tipuri de posta nedorita de orice fel, citre alte organizatii;
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Q Trimiterea de materiale care incalcd drepturile de autor sau drepturile de
proprietate intelectuala ale altei persoane sau organizatii;

O Activitati ce corup sau distrug datele altor utilizatori sau care perturbi altfel
activitatea altor utilizatori;

O Distribuirea de imagini, date obscene sau indecente ofensatoare, indecente sau
alte materiale sau orice date care pot fi vizute ca imagini obscene sau indecente;

O Trimiterea de materiale / informatii care pot provoca nepliceri, inconveniente
sau anxietate inutila altora;

QO Trimiterea cdtre alte persoane de mesaje abuzive, amenintitoare sau de
agresiune;

4 Transmiterea de materiale care sa discrimineze sau sa incurajeze discriminarea
pe motive de rasd, sex, orientare sexuald, stare civila, dizabilititi, convingeri
politice sau religioase;

O Transmiterea de materiale defdimatoare sau de afirmatii false, de naturi

inselidtoare;

Activitati care Incalca confidentialitatea altor utilizatori;

Trimiterea de mesaje anonime - adica fara identificarea clara a expeditorului;

Orice alte activitdti care aduc sau pot produce prejudicii Casei de Cultura a

Studentilor din Bucuresti .

@® Mesajele nedorite sau spamul se sterg fard a fi citite. Nu se rispunde la acest tip
de mesaje, deoarece acest lucru poate confirma existenta unei adrese valide
pentru expeditor, ceea ce va duce la alte comuniciri nedorite.

00D

5.3.2.3.2. Monitorizarea facilitatilor de mesagerie electronica

Utilizarea mesageriei electronice in cadrul Casei de Cultura a Studentilor din
Bucuresti este monitorizata si inregistrata centralizat pentru:

e planificarea si gestionarea eficienta a capacititii resurselor

e evaluarea conformitatii cu politicile si procedurile interne

e asigurarea ca standardele impuse sunt mentinute / respectate

e prevenirea si detectarea infractiunilor

e investigarea utilizarii neautorizate

@® Monitorizarea facilitatilor de mesagerie electronici se efectueazi numai de citre
personalul autorizat.

® Procedurile de monitorizare se aplicdtuturorutilizatorilorsi pot include
verificareacontinutuluimesajelor.

@ in cazul in care sunt suspiciuni ci unititile de mesagerie electronici sunt utilizate
abuziv de un salariat si n afara limitelor permise de politicile si procedurile
interne, se contacteaza managerul IT si Responsabilului cu protectia datelor
personale. Sesizdrile sunt investigate in conformitate cu procedurile
documentate si, dupa caz, in functie de dovezile furnizate. Casa de Cultura a
Studentilor din Bucuresti are obligatia legald de a furniza astfel de informatii
organelor abilitate, la solicitarea acestora, in conditiile legii.
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® Nu se acceseaza contul oficial de mesagerie electronicad al altui utilizator fara
permisiunea utilizatorului autorizat al contului sau fird permisiunea scrisi a
supervizorului acestuia. In astfel de cazuri, accesarea contului oficial de
mesagerie electronica al altui utilizator trebuie justificatd temeinic si se deschid
numai mesaje care sunt relevante pentru problema in cauza.

5.3.2.3.3. Folosirea E-mail-ului
Toate e-mailurile trimise de la adresele institutieitiei citre destinatarii din afara
institutiei vor purta in mod automat urmatoarea nota de responsabilitate:
“Informatiile continute fn acest mesaj sunt destinate exclusiv destinatarului si pot
contine informatii protejate. Dacd nu sunteti destinatarul, stergeti acest mesaj si
notificati expeditorul; nu trebuie sd copiati sau sd distribuiti acest mesaj sau sd
dezvdluiti continutul sdu nimdnui. Orice opinii exprimate in acest mesaj sunt cele
ale persoanei (persoanelor) si nu neapdrat ale organizatiei. Nu se poate invoca
acest mesaj fdrd confirmarea scrisd din partea unui reprezentant autorizat al
continutului sdu. Nici o garantie nu implicd faptul cd acest mesaj sau orice
atasament este fdrd virus sau nu a fost interceptat si modificat.”
Recomandari pentru folosirea emailului oficial creat pentru salariatii Casei de
Cultura a Studentilor din Bucuresti :

® Nu se foloseste functia de redirectionare automatd - “auto forwarding” in e-
mailuri, de ex. In timpul unei vacante, in cazul in care existid posibilitatea ca
aceasta sa aiba ca rezultat transmiterea de informatii protejate citre un
destinatar care nu detine o autorizatie de securitate suficientd pentru nivelul
informatiilor implicate.

@ Casuta postala este configurata cu o limitare a marimii acesteia.

@® Administrarea contului de e-mail se face pentru a riméne in limita de dimensiune
a cutiei postale, utilizand facilitatea de arhivare inclusi in majoritatea conturilor
de e-mail.

® Dacd s-a atins limita maximd de stocare a e-mailurilor, se contacteazi
responsabilul cu gestionarea / mentenanta sistemului informatic al entititii
pentru indrumari.

@ Pentru a evita blocarea cutiilor postale ale altor utilizatori si pentru evitarea
perturbdrii consecvente a activitatii, dacd mesajul e-mail are o distributie largi,
se utilizeaza link-uri catre figierele din mesajele de e-mail, in loc si se ataseze o
copie a fisierului.

® In cazul in care dimensiunea documentelor trimise prin e-mail depaseste limita
de dimensiune la nivel de sistem (cel mai adesea limita este 20Mb), se
contacteazad cu responsabilul cu gestionarea / mentenanta sistemului informatic
al entitatii pentru indrumari.

@® Nu se acceseaza e-mailuri / link-uri suspecte primite prin e-mail si care pot
contine virusi informatici, adware si alte tipuri de programe malware. Software-
ul antivirus furnizat de. Casa de Cultura a Studentilor din Bucuresti ruleaza
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permanent pe fiecare dispozitiv care are acces la retea si nu este dezactivat in nici
o circumstanta.
Se raporteazd de urgenta responsabilului cu gestionarea / mentenanta sistemului
informatic al entitétii orice suspiciune ci s-a instalat un virus informatic sauci s-a
primit un e-mail care poate contine unul. Nu se deschid atasamente care pot
contine un virus.
In plus, nu trebuie si:
Q transmiteti prin e-mail orice fisier ce credeti ca este infectat de un virus
3 descarcati date sau programe de orice naturi din sursene cunoscute
O dezactivati sau reconfigurati sistemul antivirus instalat care functioneazi
pe un computer utilizat pentru a accesa facilititile de e-mail
Q transmiteti avertismente despre virusuri, altele decidt cele ale
responsabilului cu gestionarea / mentenanta sistemului informatic al
entitatii

5.3.3. Acces controlat la sistemul informatic al Casei de Cultura a Studentilor din
Bucuresti

Casa de Cultura a Studentilor din Bucuresti pune in aplicare mdisuri de

restrictionarea accesului la sistemul informatic care sunt adecvate si proportionale
cerintei de protectie a afacerii si a datelor cu caracter personal prelucrate.

Cerintele de protectie a afacerii si a datelor cu caracter personal prelucrate sunt

cele specificate de proprietarii activelor implicate si depind de factori precum:

Q

000 0O

Clasificarea de securitate a informatiilor stocate si procesate de un anumit
sistem sau serviciu.

Legislatia relevanta care se poate aplica in Roméania.

Cadrul de reglementare in care functioneaza organizatia si sistemul.

Obligatiile contractuale fatd de parti terte.

Amenintarile, vulnerabilitatile si riscurile implicate.

Disponibilitatea organizatiei pentru risc.

5.3.3.1. Recomandari de securitate privind accesul la sistemul informatic al Casei de
Cultura a Studentilor din Bucuregti

Recomandarile de securitate privind accesul la sistemul informatic al Casei de
Cultura a Studentilor din Bucuresti se respecta de citre toate persoanele si toate
sistemele Casei de Cultura a Studentilor din Bucuresti .

Cerintele privind securitatea informatiilor sunt clar precizate in instructiunile de
lucru / procedura interna si trebuie si tind seama de standardele Casei de Cultura
a Studentilor din Bucuresti.

In elaborarea instructiunilor / permisiunilor de acces la sistemele si serviciile
Casei de Cultura a Studentilor din Bucuresti se respectd urmatoarele principii
generale:

Q Apdrarea in profunzime- Securitatea nu trebuie si depindi de nici un
control unic, ci sa fie suma unui numar de controale complementare
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O Celmai mic privilegiu- Abordarea implicita trebuie sa fie aceea de a
presupune ca accesul nu este necesar, mai degraba decit sa presupunem
cd este
U Trebuie sa stii- Accesul este acordat numai informatiilor necesare pentru
a indeplini un rol si nimic mai mult
QO Trebuiefolosit- Utilizatorii vor putea accesa facilititile fizice si logice
necesare pentru rolul lor.
Selectia furnizorilor de servicii Cloud se face luidnd in considerare urmaitoarele
considerente legate de acces:
QO Functiile de inregistraresi de anulare a inregistrarii utilizatorului;
0 Facilitati pentru gestionarea drepturilor de acces la serviciul Cloud;
O Dacapoate fi controlat accesul la serviciile Cloud, la functiile serviciului
Cloud si la datele clientilor serviciului Cloud;
1 Disponibilitatea autentificarii mai multor utilizatori pentru conturile de
administrator;
0 Existenta procedurilor de alocare a informatiilor secrete, cum ar fi
parolele.

5.3.3.1.1. Gestionarea accesului utilizatorilor

Casa de Cultura a Studentilor din Bucuresti elaboreaza si implementeaza proceduri
de control al accesului utilizatorilor, pentru reglementarea accesului autorizat la
sistemele Casa de Cultura a Studentilor din Bucuresti si pentru prevenirea accesului
neautorizat. Procedurile acopera toate etapele ciclului de viatd al accesului
utilizatorilor, de la inregistrarea initiala a utilizatorilor pana la anularea finali a
inregistrarii utilizatorilor care nu mai au nevoie de acces.

Drepturile de acces ale utilizatorilor se revizuiesc la intervale regulate.

Conturile de administrare a sistemului trebuie alocate numai utilizatorilor
autorizati pentru administrarea sistemului.

5.3.3.1.1.1. Inregistrarea si anularea inregistririi utilizatorului

Cererea de acces la sistemele informatice si la reteaua Casei de Cultura a
Studentilor din Bucuresti se transmite responsabilului cu gestionarea /
mentenanta sistemului informatic al entitatii pentru analiza si aprobare.
Toatecererile de acces la sistemele informatice si la reteaua Casei de Cultura a
Studentilor din Bucuresti sunt procesate conform procedurii interne care asigura
efectuarea unor verificari adecvate de securitate si obtinerea corectd a unei
autorizatii, inainte de crearea contului de utilizator.

La crearea contului de utilizator se aplicd principiul segregarii sarcinilor, astfel
incat crearea contului de utilizator si atribuirea permiselor de acces sa fie
efectuate de persoane diferite.

Fiecare cont de utilizator are alocat un nume de utilizator unic si nu este asociat
cu un anumit individ.

Nu se creeaza conturi de utilizator generice care urmeaza a fi utilizate de un grup
de persoane.
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La crearea / configurarea contului de utilizator se foloseste o parola puternici ce
este comunicata utilizatorului prin mijloace sigure. Utilizatorul schimb3 parola la
prima utilizare a contului.

La incetarea raporturilor de munci cu salariatul se suspendi accesul acestuia la
sistemele informatice ale Casei de Cultura a Studentilor din Bucuresti fn ultima zi
de lucru a angajatului. Suspendarea accesului la sistemele informatice ale Casei
de Cultura a Studentilor din Bucuresti se face la solicitarea superiorului ierarhic al
fostului salariat si se efectueazd de citre responsabilul cu gestionarea /
mentenanta sistemului informatic al entitatii.

In situatiile exceptionale in care se considerd ci existd riscul ca angajatul sa
actioneze cu rea credinta impotriva angajatorului, inainte sau dupi rezilierea
contractului individual de munci, cererea de suspendare a accesului la sistemele
informatice ale Casei de Cultura a Studentilor din Bucuresti poate fi aprobati si
pusd in aplicare inainte de notificarea de reziliere / incetare a contractului
individual de muncd, mai ales daca salariatul are drepturi privilegiate de acces, de
ex. Administratorul domeniului.

Conturile de utilizator sunt initial suspendate sau dezactivatesi nu eliminate.
Numele conturilor de utilizator nu se refolosesc.

5.3.3.1.1.2. Furnizarea accesului utilizatorilor

Fiecare utilizator primeste drepturi de acces la sistemele informatice ale Casei de
Cultura a Studentilor din Bucuresti proportional cu sarcinile pe care trebuie si le
indeplineasca.

Dreptul de acces la sistemele informatice ale Casei de Cultura a Studentilor din
Bucuresti este bazat pe roluri, adicd un cont de utilizator este addugat unui grup
ce a fost creat cu permisiunile de acces cerute de rolul respectiv.

Rolurile de grup sunt mentinute in conformitate cu cerintele de afaceri ale Casei
de Cultura a Studentilor din Bucuresti, iar orice modificare a acestora este
autorizatd si controlata in mod oficial prin intermediul procesului de gestionare a
schimbarilor de roluri.

Nu se acorda drepturi de acces suplimentare / ad-hoc conturilor de utilizator din
afara rolurilor grupului.

In cazul in care sunt necesare permisiuni suplimentare de acces, acestea se
solicitad Tn mod oficial, respectind procedura interna.

5.3.3.1.1.3. Eliminarea sau revizuirea drepturilor de acces

Revizuirea / eliminarea dreptului de acces se impune si se efectueazi ori de cite
ori in ceteaza relatiile de munci cu un salariat sau ca urmare a schimbdrii functiei
/ incadrarii / modificarii atributiilor / sarcinilor de serviciu ale acestuia in Casa
de Cultura a Studentilor din Bucuresti .

Este interzisda administratorilor sistemului informatic al Casei de Cultura a
Studentilor din Bucuresti orice schimbare a propriilor conturi de utilizator sau a
drepturilor de acces ale acestora.
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5.3.3.1.1.4. Administrarea drepturilor de acces privilegiate

® Drepturile de acces privilegiate, cum ar fi cele asociate conturilor la nivel de
administrator, sunt identificate pentru fiecare sistem sau retea si sunt strict
controlate.

@ Utilizatorii tehnici (cum ar fi personalul de asistentd / mentenanti IT) nu folosesc
zilnic conturile de utilizator cu acces privilegiat, ci un cont de utilizator separat -
“admin” care se creeaza si se utilizeazd numai atunci cind sunt necesare privilegii
suplimentare.

@® Conturile de utilizator separat - “admin” sunt specifice unui individ, de ex.
“Popescu George Admin”.

@® Dreptul de acces “administrator” este alocat numai persoanelor ale ciror roluri
necesita astfel de permisiuni si care au beneficiat de o instruire suficientd pentru
a intelege implicatiile utilizarii acestora.

@ Unde este posibil, se evitd utilizarea conturilor cu acces privilegiat in rutine
automatizate, cum ar fi lucriri de tip sortare sau interfata. in cazul in care acest
lucru nu este posibil, parola utilizatd trebuie protejata si schimbata dup3 fiecare
accesare a contului respectiv.

5.3.3.1.1.5. Autentificarea utilizatorului pentru conexiuni externe

® Pentru reducerea riscului compromiterii securititii retelei Casei de Cultura a
Studentilor din Bucuresti se evitd utilizarea modemurilor organizatiei pe
calculatoarele / laptopurile / dispozitivele mobile care nu sunt din cadrul Casei
de Cultura a Studentilor din Bucuresti sauconectarea acestora la reteaua Casei de
Cultura a Studentilor din Bucuresti .

@ Se solicita autorizarea specifica prealabila inainte de a conecta orice echipament
la reteaua Casei de Cultura a Studentilor din Bucuresti.

@ 1n cazul in care accesul la reteaua Casei de Cultura a Studentilor din Bucuresti este
necesar prin intermediul retelelor VPN, se solicitd o autorizatie specifici
prealabila.

@® Pentru reducerea riscului accesului neautorizat de pe internet la reteaua Casei de
Cultura a Studentilor din Bucuresti se aplica sistemul autentificarii cu doi factori
pentru accesul de la distantd, in conformitate cu principiul “ceva ce aveti si ceva
ce stiti”.

5.3.3.1.1.6. Accesul de la distanta al furnizorului asupra retelei Casei de Cultura a
Studentilor din Bucuresti
® Partenerii Casei de Cultura a Studentilor din Bucuresti sau furnizorii nu primesc
detalii despre cum sd acceseze reteaua Casei de Cultura a Studentilor din Bucuresti
fara o autorizatie specifica prealabila.
® Orice modificare a conexiunii furnizorului (de exemplu, la terminarea unui
contract) se transmite imediat la responsabilul cu gestionarea / mentenanta
sistemului informatic al entitétii, astfel incat accesul si fie revizuit sau eliminat.
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Toate drepturile si metodele de acces sunt controlate de responsabilul cu
gestionarea / mentenantasistemului informatic al entitatii.
Partenerii Casei de Cultura a Studentilor din Bucuresti sau furnizorii contacteaza
responsabilul cu gestionarea / mentenanta sistemului informatic al entitatii ori
de cdte ori este necesar pentru a solicita permisiunea de a se conecta la retea si se
pastreaza un jurnal de activitate in acest sens.
Software-ul de acces de la distantd si conturile de utilizator se dezactiveaza
atunci cdnd nu sunt utilizate sau cand au incetat raporturile contractuale cu
partenerii sau furnizorii Casei de Cultura a Studentilor din Bucuresti Casei de
Cultura a Studentilor din Bucuresti.

5.3.3.1.1.7. Recomandari privind stabilirea parolelor de acces

@® Casa de Cultura a Studentilor din Bucuresti utilizeazd metode suplimentare de
autentificare bazate pe o evaluare a riscurilor ce iau In considerare:
Q Valoarea bunurilor protejate
3 Gradul de amenintare
a Costul metodei suplimentare de autentificare
O Usurinta utilizarii si a caracterului practic al metodei propuse
O Orice alte controale relevante in vigoare
® Metodele de autentificare multifactoriala se pun in aplicare si sunt mentinute in
siguranta.
® Metoda “Single Sign-On (SSO)” este utilizatd in cadrul retelei Casei de Cultura a
Studentilor din Bucuresti , cu exceptia cazului in care cerintele de securitate impun
o conectare ulterioara.
@ Orice exceptie de la aceste reguli trebuie autorizata de responsabilul cu
gestionarea / mentenanta sistemului informatic al entitatii.
5.3.3.1.1.8. Responsabilititile utilizatorului
@® Casa de Cultura a Studentilor din Bucuresti implementeaza metode eficiente pentru
a reduce riscul si vulnerabilitatile sistemului informatic din organizatie.
® Fiecare utilizator al dispozitivelor / echipamentelor / retelei informatice a Casei
de Cultura a Studentilor din Bucuresti protejeaza credentialele de acces alocate si
nu foloseste contul individual de lucru in scopuri personale.
@ Pentru a maximiza securitatea informatiilor Casei de Cultura a Studentilor din

Bucuresti, fiecare utilizator:

O Foloseste o parold puternicd, in conformitate cu regulile stabilite in
prezenta procedura.

0 Nu divulgd nimdnui parola si nu permite nimanui accesul la contul
individual de lucru.

U Nu inregistreaza parola in scris sau electronic, de exemplu intr-un fisier
sau in e-mail.

O Nu utilizeaza aceeasi parola pentru alte conturi de utilizator, personale
sau legate de afacerile Casei de Cultura a Studentilor din Bucuresti .

O Nu lasa dispozitivele nesupravegheate sau conectate la retea.
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O Nu lasa la vedere, pe ecran, documente care contin informatii de acces,
cum ar fi numele de conectare si parolele.

O Informeaza imediat responsabilul cu gestionarea / mentenanta sistemului
informatic al entitatii despre orice modificare a roluluisi a cerintelor de
acces.

5.3.3.1.1.9. Evaluarea gradului de securitate si siguranta a sistemelor si
aplicatiilor noi
@® Casa de Cultura a Studentilor din Bucuresti implementeaza masuri adecvate pentru
evaluarea sistemelor noi sau modificate semnificativ.
@ Sistemele / aplicatiile noi cuprind un model de securitate care include suport
pentru urmatoarele:
O Crearea de conturi individuale de utilizator
O Definirea rolurilor sau grupurilor la care pot fi alocate conturile de
utilizator
2 Alocarea permisiunilor citre obiecte (de exemplu, fisiere, programme,
meniuri) de diferite tipuri (de exemplu, cititi, scrieti, stergeti, executati) la
subiecte (conturi si grupuri de utilizatori)
0 Furnizarea de vizualizari diferite ale optiunilor din meniuri si ale datelor
in functie de contul de utilizator si nivelele de permisiune ale acestuia
0O Administrarea contului de utilizator, inclusiv posibilitatea de a dezactiva si
sterge conturile
O Controalele de conectare a utilizatorilor, cum ar fi:
- Nu se afiseaza parola asa cum este introdusa
- Blocarea contului odatd ce numarul de incercdri gresite de
conectare depdseste un prag specificat
- Oferd informatii despre numadrul de incerciri de conectare
nereusite si ultima conectare reusita odata ce utilizatorul a fost
conectat cu succes
- Restrictii de conectare bazate pe data si timp
- Restrictii de conectare asupra dispozitivului si locatiei
0 Timpul de inactivitate al utilizatorului
O Administrarea parolei, incluzand:
- Abilitatea utilizatorului de a schimba parola
- Control asupra parolelor acceptabile
- Expirarea parolei
-» Stocarea si transmisia parolei criptate
QO Facilitati de audit pentru securitate, inclusiv logare/delogare, incercari de
conectare nereusite, activitati de acces la obiecte si administrare de cont
® In timpul dezvoltirii software-ului, codul sursi al programului este protejat
fmpotriva accesului neautorizat.
@® Accesul la programele de utilitate care oferda o metoda de ocolire a securitatii
sistemului (de exemplu, instrumentele de manipulare a datelor) este strict
controlat si utilizarea lor este limitata.
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5.4. Recomandari sintetice privind organizarea muncii in alte locatii decat sediul
angajatorului

Angajatorul va transmite angajatilor prin email recomandari scrise privind
organizarea activitatii profesionale in alte spatii decat sediul companiei.

Un model de email cu recomandari face obiectul Anexei 4.

6. Resurse materiale
Resursele materiale puse la dispozitia salariatului pot include urmatoarele, sau orice alt
tip de resurse sunt necesare pentru desfiasurarea activitatii specifice a salariatului:

@ Copiator/scanner;

@ Rechizite;

@ Linie telefonica/fax;

® Calculator / laptop / tabletd / smartphone.

7. Formulare

Formular de analiza procedura
Anterior aprobadrii si intrdrii in vigoare, procedura se transmite spre analiza
compartimentelor implicate, in vederea exprimarii unui punct de vedere.

Nr. Compartiment Nume si prenume | Inlocuitor de Aviz favorabil Aviz nefavorabil
crt. conducdtor drept sau
compartiment delegat
Semnatura Data Observatii Semnitura Data
1 2 3 4 5 6 iZ 8 9
Formular de distribuire a procedurii
Dupa aprobarea procedurii, aceasta se distribuie compartimentelor implicate sau
tuturor compartimentelor, infunctie de tipul procedurii.
Nr. Compartiment Numesi [?at?ah Semnatura Data Semndturd Data
exempla prenume P LIEILL retragerii intrarii in
: procedurii vigoare
inlocuite
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1 2 3 5 6 7 8
1. | Exemplarul nr. 1 (originalul) se pastreazid la responsabilul desemnat, in cazul procedurilor de sistem si la
compartimentul initiator, in cazul procedurilor operationale
2. | Compartiment 1
(Exemplar nr. 2 -
copie)
3. | Compartiment 2

(Exemplar nr. 3
copie)

Formular de evidenta a modificarilor procedurii

Procedura documentatd este supusa permanent monitorizarii si dupa caz,
actualizarii prin revizii sau editii.

Nr. crt. Editie Data Revizie Data Nr. pagind Descriere Semnatura
editiei reviziei modificata modificare conducator
compartiment
1 2 3 4 5 6 7, 8
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Anexa la punctual 3.

3.1,

1.Compartimentul cultural — artistic;

2. Compartimentul financiar — contabilitate — resurse umane;

3. Compartimentul achizitii publice — investitii — patrimoniu — administrativ
—secretariat si relatii publice;

3.2. Salariati CCSBucuresti
- Apostu Elena Loredana
- Avramut Andreea Mihaela
- Bogatu Mihai
- Bordas Paul
- Chiran Liliana
- Cotet Dorin Adrian
- Daringa Rasnoveanu Oltea Clara
- Dobre Iuliana
- Fratila Luminita
- Gheorghe Nelu Marian
- Gherasimescu Claudiu
- Gherghina Ioana
- Hanceriuc Doinita Paula
- Laslau Pavel
- Muntenita Mihai
- Radulescu Nicolita
- Radulescu Tudorel
- Spranceana Stefan Silviu
- Todor Serghei Mihai
- Virtejeanu Smaranda

3.3. Secretariat Comisie SCIM si SNA
- Radulescu Nicolita
- Daranga Rasnoveanu Oltea Clara
- Gherghina loana

3.4. Daringa Rasnoveanu Oltea Clara
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8. Anexe

ANEXA 1

DECLARATIA ANGAJATULUI PRIVIND INSUSIREA SI RESPECTAREA POLITICII DE
SECURITATE A INFORMATIILOR

Vi rugim si cititi urmétorul rezumat al principalelor idei ale politicilor Casei de Cultura a Studentilor
din Bucuresti in ceea ce priveste securitatea informatiilor.

i it

Am luat la cunostinta despre faptul ci utilizarea de citre mine a sistemelor informatice si de
comunicatii ale Casei de Cultura a Studentilor din Bucuresti pot fi monitorizate si/sau
inregistrate in scopuri legale.

Am luat la cunostinti si sunt de acord cu faptul ca sunt responsabil pentru folosirea si
protejarea credentialelor de acces puse la dispozitie de Casa de Cultura a Studentilor din
Bucuresti : cont de utilizator si parold, simbol de acces sau alte elemente care imi pot fi
furnizate.

M3 angajez s nu folosesc numele de utilizator s iparola altcuiva pentru a accesa sistemele
Casei de Cultura a Studentilor din Bucuresti .

Am luat la cunostintd despre faptul ci este interzisd accesarea sistemelor unui computer la
care nu am primit acces.

M3 angajez si protejez orice material trimis, primit, stocat sau prelucrat de mine, in functie
de nivelul de clasificare atribuit acestuia, inclusiv copii electronice si pe hartie.

M3 angajez si marchez orice material securizat pe care il creez conform instructiunilor
publicate, astfel incit acesta sd ramana protejat corespunzator.

Am luat la cunostinti despre faptul c3 este interzisd transmiterea / divulgarea de informatii
nesecurizate prin intermediul internetului (email sau alte metode) si ma angajez sa nu
transmit informatii in interes de serviciu si conform decdt dacd sunt folosite metode
adecvate (ex. criptarea) pentru a fi protejate de accesul neautorizat.

M3 angajez si ma asigur intotdeauna cad introduc adresa de email a destinatarului corect,
astfel incit informatiile transmise sa nu fie compromise.
Maangajezsamaasigurintotdeaunaca nu sunt privit de
citrepersoaneneautorizateintimpcelucrezsivoiaveagrijaintimpultipaririiinformatiilorsecuriz
ate.

10. Miangajezsipistrezinsigurantddocumentelesecurizatetiparitesimaasigurintotdeaunacdacest

ea sunt distruseireversibilatuncicindacestea nu mai sunt necesare.

11. M3 angajez si nu las computerul nesupravegheat, astfel incat accesul neautorizat la date sa

poati fi obtinut prin intermediul contului meu, in timp ce eu sunt plecat.

12. M3 angajez sa fiu mereu la curent cu politica de securitate a Casei de Cultura a Studentilor din

Bucuresti , cu procedurile implementate si orice altd instructiune speciald referitoare la
munca mea.

13.M3 angajez si informez de urgentd superiorul meu dacd detectez, suspectez sau sunt

martor al unui incident ce poate reprezenta o incdlcare a securitatii, sau daca observ orice
slibiciune de securitate a informatiilor in sistemele sau serviciile Casei de Cultura a
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Studentilor din Bucuresti .

14.Am luat la cunostintd despre faptul cd este interzisd ocolirea controalelor de securitate ale
sistemului, sau sa le utilizez in alte scopuri decat cele intentionate si ma angajez sa respect
aceste prevederi.

15.Am luat la cunostintd despre faptul ca este interzisd scoaterea echipamentul sau a
informatiilor din incinta Casei de Cultura a Studentilor din Bucuresti farda o aprobare
corespunzitoare si md angajez sd respect aceste prevederi.

16.M3i angajez si iau masuri de precautie suplimentare pentru a proteja toate computerele si
dispozitivele mobile atunci cind le transport in afara spatiilor Casei de Cultura a Studentilor
din Bucuresti (de exemplu lidsind un laptop nesupravegheat sau expus intr-o masina, astfel
fncét sa fie expus riscului de furt).

17.M3i angajez sa nu introduc virusi sau alte programe daunatoare in sistem sau in retea.

18.Am luat la cunostintd despre faptul cd este interzisd dezactivarea protectiei antivirus
instalatd pe dispozitivul pe care lucrez si ma angajez sa respect aceste prevederi.

19. M3 angajez sa respect obligatiile legale, nationale sau contractuale pe care Casa de Cultura a
Studentilor din Bucuresti mi le-a impus ca fiind relevante pentru rolul meu.

20.1n cazul in care decid incetarea raporturilor de munci cu Casei de Cultura a Studentilor din
Bucuresti, voi informa directorul fnainte de indepdrtarea tuturor informatiilor importante

retinute in contul meu.

Declaratie

Am citit rezumatul politicii de securitate a informatiilor de mai sus si sunt de acord sa respect
continutul acesteia si cel al oricirei alte politici / proceduri relevante despre care Casa de Cultura a
Studentilor din Bucuresti ma poate Instiinta.

Numeleutilizatorului:

Semndturautilizatorului:

Data:
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